Installation du kit de connexion




Télécharger par FTP le kit de connexion (connexion.zip) sur le site
www.optiflux.fr rubrique Obtenir un identifiant.

1 — Installation Kit de Connexion :
Vous devez avoir Winzip (logiciel gratuit) pour lire connexion.zip
Cliquez sur connexion.zip.

S’affiche alors la fenétre suivante :

El] winZip (Unregistered) - connexion.zip - O] x|
File Actions ©Options Help
PRIV EEEe@Y
M CIpen Fawvorites Add Exckract Wig Inskall Wizard
Mame 4% | Type | Modified
@f;_@_l_:_lzl_p_:_@_c_g"é Install Application aosftifzo
4| | i
Selected O files, 0 bytes Takal 1 file, 4 714KE 0D

Lancer setup.exe
S’affiche alors la fenétre suivante :

=10l x|

File Actions Opkions Help

CHIEECEI @Y

| = Wizard
G 1 st 2| =] i
Mame g . _ I Modified
ﬁsetup.e Wingip will extract all files ko a temparary folder and run the 0511201
zetup. exe progran
G e Cancel |
V¥ Hinimize during install
Help |
Jl | 2
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Cliquer sur ok


http://www.optiflux.fr/

ii# Kit de Connexion - InstallShield Wizard |

Welcome to the InstallShield Wizard for Kit de
Connexion

The InstallShield{R) Wizard will allow wou bo modify, repair, or
remove Kit de Connexion, To conkinue, click Mext,

= Back

Zancel |

Cliquer sur le bouton Next

i& Kit de Connexion - InstallShield Wizard

Customer Information

Flease enker your information.

User Mame:
[STEF

Qrganization:
|CESAmM

Inskall this application Far;

' ‘anyone who uses this computer (all users)
i~ Only for me (STEF)

ImstallEhield

< Back I Mext = I Cancel

Saisissez un nom d’utilisateur et le nom de la société.
Cliquer sur le bouton Next.




i Kit de Connexrion - InstallShield Wizard

Ready to Install the Program

The wizard is ready ko begin installation.

If wou want ko review or change any of wour installation settings, click Back, Click Cancel to
exit the wizard,

Current Setkings:

Setup Type:

Destination Faolder:

C:Program Files)Your Compary MameiDefaulk),

User Information:
Marne: STEF

Company: CESAM

InskallShield
< Back Zancel |
Cliquer sur le bouton Install
{iF Kit de Connexion - InstallShield Wizard x|

InstallShield Wizard Completed

The InstallShield Wizard has successfully installed Kit de
Connezxion, Click Finish to exit the wizard,

= Back

Zancel |

Cliquer sur le bouton Finish




2 - Paramétrage du kit de connexion.

Le paramétrage du logiciel consiste a créer une clé de cryptage. Cette clé de cryptage va vous permettre de crypter et
décrypter les fichiers.

Si vous étes sous Windows, allez dans le menu « Démarrer », et sélectionnez 1’option « Exécuter ».

T _ . 1_ s a_I__ A%

I Centre dinfarmations Compag r

Mouveau document Office

@ Qe un document Office

% Windows Update

= WinZip | ]

(2]

&‘.EJ

Frograms 4

Ik i
It i
ik
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Lo,

Canfigurer les praogrammes par défaut

Whois

Frogrammes P
Documents 4
Paramétres L4

Rechercher L4

2c00Professionnel
Q@EELE
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gﬁ Exécuter. ..

E Arréter,.. ;
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S’affiche ensuite la fenétre suivante :

2 x|

Entrez le nom d'un programme, dossier, document ou
d'une ressource Internet, et Windows l'ouvrira pour wous,

CIwEir I j

(] 4 I Annuler | Ear-:u:uurir...l




Dans le champ Ouvrir, tapez la commande suivante :
C:\gnupg\install votre_identifiant_bdi

NOTE : Si vous souhaiter générer une clé en remplacement de toutes les clés existantes, au lieu de la commande
install, tapez la commande c:\gnupg\installnew votre_identifiant_bdi

TST000001 correspond a votre identifiant BDI , spécifié par le CESAM en contactant le service informatique.

Enecuter 2| x|

== Entrez le nom d'un programme, dossier, document ou

?’3 d'une ressource Internet, et Windows lowyrira pour vous,

CILEr |cﬂgnupglhsta"TSTDDDDDl _:J

Ik | Annuler | Parcourir, ., |

Validez par la touche Entrée ou cliquez sur OK

Le programme va donc générer vos clés et configurer le logiciel. Lors de la génération de la clé, voici ce qui doit
apparaitre a I’écran

WINNT System32' cmd.exe =10 x|

Impossible de trouwver cignupgs*_gpg

Impozzibhle de trouver c:isgnupgsexports*.gpg

‘#techo’ n’est pas reconnu en tant gue commande interne

ou externe,. un programme exécutable ou un fichier de commandes.

GinPre la paire de cl0 principale

gpg: keyring ‘C:/GnuPGusecring.gpg’ created

gpg: keyring ‘C:/GnuPGspubring.gpg’ created

gpg: preference 51 iz not valid

gpg: the IDEA cipher plugin is not present

gpg: please see http:s7wuw.gnupg.orgswhy—not—idea.html for more information
+++++++++HHHHHHHHHHE AR A A A O HHHHHAAAAAA AR AR AR AR AR AR AR AR AR AR AR AR
R o P ol P b e b o o o o R b b o o +++++>_ - ++++++++++>_ +++

B e b I I o o o o o e O e h s kT T T S o o O A A o o N S T o N s
B o I o I o o o kot o O b o o S o A o A e I ok P T O T O A S T O T O O S O S
B S o o R o R I T N I N I A A A e O 0 T T N S O A

Cela peut prendre quelques minutes.

Au bout de quelques instants I’application vous pose différentes questions :



C:\WINNT Y System32h cmd.exe

: key BFBB8F6Z: public key “BEDIBABABBH1 <(BDIAABAA1>" imported
: Total numher processed: 1
imported: 1

: checking the trustdh

: checking at depth B signed=8 ot{—/g n m T u>=0-0-8.-8.-0./1
1824D-8FBBBF62 created: Z2003-18-21 expires: never trust: —/—
1824g-DB1EFFLSS  created: 2003-168-21 expires: never
EDIAABBEA1 <BDIABBAAL >

1824D-8FBBAF62 created: 2003-160-21 expires: never trust: —/—

Primary key fingerprint: SA?1 84FD 8BDBA 2458 3675 3CE3 ECCD 296C SFBB 8F62
BEDPIBBBaBa1 <BDIBABAAL >

How carefully have vou verified the key vou are about to sign actually belongs
to the person named above? If you don't know what to answer,. enter "B".

‘A>» I will not answer. <defaultl

1> I have not checked at all.

23 I have done casuwal checking.

3> I have done very careful checking.

Your selection?

Appuyez sur la touche « Entrée »

E:"-.,WINNT"-.,Eysten132"-.,l:md.eue

: checking the trustdh

: checking at depth B signed=8 ot{—g n-msf - u2=A-0-8-8-0-1
1824D-8FBBBFG62 created: Z2003-18-21 expires: never [ TE
1824g-DB1EFF55 created: 2003-18-21 expires: never
EDIAABEE1 <BDIAABAHA1 >

1824D-8FBBAFG62 created: 2003-18-21 expires: never trust:s —/—
Primary key fingerprint: 5A?1 84FD 8DBA 2458 3675 3JCE3 ECCD 296C 8FBB 8F62

BDPIBHGEAE1 <BDIBHEAEAL >

How carefully have you verified the key you are about to sign actually helongs
to the person named abhove? If you don't know what to answer. enter A",

CA>» I will not answer. <defaultl

1> I have not checked at all.

23 I have done casual checking.

3> I have done very careful checking.

Your selection?
Are you really sure that yvou want to sign this key
with your key: "TSTAABBO1 <TSTOBBBH1 >

Really sign?

Répondez y, appuyez sur la touche « Entrée »

Une fois le paramétrage fini, la fenétre doit se fermer.

L’application de cryptage est maintenant installée.

SI VOUS SOUHAITEZ LE LOGICIEL DE CRYPTAGE SUR PLUSIEURS POSTES UTILISTEURS,
VOUS COPIEZ LE REPERTOIRE C:\GNUPG SUR TOUS LES POSTES, CAR SI VOUS RELANCEZ
L INSTALLATION AVEC LE MEME IDENTIFIANT, LA CLE GENEREE N’EST PAS LA MEME.

S1 VOUS SOUHAITEZ INSTALLER PLUSIEURS CLES DE CRYPTAGE SUR LE MEME POSTE,
RELANCEZ LA COMMANDE INSTALL POUR CHAQUE CLE A GENERER.



3 - Export des clés publiques

A ce niveau la de la configuration du logiciel, vous étes en mesure de crypter des fichiers a destination du serveur
BDI du CESAM, mais celui-ci ne vous a pas encore déclaré, donc il ne distribuera pas le fichier envoyé.
Il faut pour cela que vous envoyez au CESAM le fichier situé dans le répertoire c:\gnupg\export de votre disque dur.

Copiez ce fichier sur disquette ou email (sdasilva@cesam.fr).

Envoyez le formulaire d’inscription BDI signé soit par FAX (01.58.56.96.39),0u a ’adresse suivante :
CESAM

Service Informatique

8 rue d’Artois

75008 Paris

Le fichier sera intégré au serveur BDI des sa réception.
A ce moment, votre mot de passe sera communiqué par email. Il s’agit de I’adresse email indiquée sur le formulaire.

Pendant la phase de test, vous prenez contact avec le service informatique au 01.58.56.96.34 ou 35, vous enverrez la
clé par email.


mailto:sdasilva@cesam.fr

Utilisation de scripts ftp pour gérer ses envoies sans utiliser le kit Optiflux.

A partir d’un environnement UNIX ou DOS, il est possible de créer des scripts de crytptage/décryptage et des
scripts de transfert de fichiers depuis et vers le serveur BDI. Ces scripts peuvent étre appelés directement depuis la

ligne de commande.

Voici deux exemples de scripts qui vous permettront d’automatiser vos envois et réceptions de fichier vers la BDI

1 — Cryptage et Envoi de fichier

Ce script crypte le fichier passé en parametre lors de 1’appel du script et I’envoie au serveur BDI :

- Dans le cas ou une seule clé a été générée sur la machine :
GPG --encrypt --sign --recipient BDIOO0001 %1

ftp -1 -v -s:ftpsend.txt

Dans ce cas, I’appel du script se fait en passant en parametre :
e Lenom du fichier a crypter

- Dans le cas ou plusieurs clés de cryptage ont été générées sur la machine ;

GPG --default-key %1 --encrypt --sign --recipient BDIO000O01

ftp -1 -v -s:ftpsend.txt

Dans ce cas, I’appel du script se fait en passant en parameétre :
e Laclé utilisée pour la signature (le login du compte utilisé)
e Le nom du fichier a crypter

La premiére commande (GPG) se charge de crypter et signer le fichier a destination de la BDI.

%2

La seconde commande (FTP) lance le transfert FTP en faisant appel a un fichier ftpsend.txt décrit ci-dessous. Ce

fichier contient toutes les commandes de connexion FTP

Ftpsend. txt

Open ftp.optiflux.fr
login

motdepasse

binary

cd emission

mput *.gpg

close

bye

Remplacez login et motdepasse par votre identifiant et votre mot-de-passe.

2 — Réception et decryptage de fichiers

Ce script récupére tous les fichiers du répertoire reception de I’utilisateur sur le serveur BDI et les décryptes

ftp -1 -v -s:ftprcve.txt
GPG --decrypt-files *.gpg



La premiére commande lance le transfert FTP en faisant appel a un fichier ftprcve.txt décrit ci-dessous. Ce fichier
contient toutes les commandes de connexion FTP
La seconde se charge de décrypter les fichiers regus.

Ftprcve.txt

Open ftp.optiflux.fr
login

motdepasse

binary

cd reception

mget *.gpg

close

bye

Remplacez login et motdepasse par votre identifiant et votre mot-de-passe.

Ces scripts vous sont fournis en tant qu’exemple. Vous pouvez tout a fait les adapter a vos besoins.



